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Wprowadzenie

W kwietniu 2016 roku Parlament Europejski i Rada Unii Europejskiej przyjety Rozpo-
rzgdzenie Ogolne o Ochronie Danych Osobowych (General Data Protection Regu-
lation), popularnie nazywane RODO. Ma ono na celu ujednolicenie prawa ochrony
danych osobowych w catej Wspolnocie.

W maju biezacego roku RODO zacznie obowiazywaé w Polsce. Dla przedsiebiorstw juz teraz oznacza to
jednak znaczace zmiany, dotyczgce wtasciwie kazdego aspektu ochrony danychim powierzonych —od prawnych
poczawszy na technicznych i organizacyjnych skonczywszy. Wchodzace niebawem w zycie przepisy naktadajg
na firmy szereg nowych zobowigzan, a za ich nieprzestrzeganie przewidujg sankcje znacznie surowsze niz miato

to miejsce wczesniej.

W obszarze HR oraz rekrutacji RODO stanowi najwiekszg zmiane obowigzujgcego prawa od 1997 roku. Znajdzie
to swoéj wyraz w nowych obowigzkach informacyjnych na rzecz kandydata, uregulowaniu zasad przetwarzania
danych biometrycznych, czy ogélnym podnoszeniu standardéw. Przyktadowo: odtgd na zgtoszenie kazdego
incydentu naruszenia danych osobowych administrator bedzie miec tylko 72 godziny.

W obszarze HR oraz rekrutacji RODO
stanowi najwiekszg zmiane obowigzujgcego
prawa od 1997 roku

Obszarem, ktérego nowe przepisy bedg dotyczy¢ w sposdb szczegdlny sg polecenia rekrutacyjne. Programy
rekomendacji pracownikéw wymagaja bowiem zbierania okreslonej ilosci informacji nie tylko od
kandydatéw, ale réwniez od polecajacych. Sprawe komplikuje fakt, Ze ci ostatni coraz czesciej s osobami
spoza firmy. Nie nalezy tez myli¢ “poleconego” z “kandydatem” - w mysl zapisow Kodeksu Pracy osoba, ktora
nie aplikowata samodzielnie nie moze by¢ uznawana za kandydata. To oznacza, ze brakuje wyraznej podstawy
do przetwarzania danych osobowych takiego potencjalnego pracownika. To oczywiscie tylko jeden z wielu

przyktadéw na ztozonosc tej materii.

Oddajac do Panstwa rak ten raport, liczymy na to, ze uda nam sie odpowiedzie¢ na cho¢ niektére z najpilniejszych
wyzwan, jakie RODO stwarza w obszarze polecen do pracy. Model outsourcingu programoéw polecen, ktory
rekomendujemy i praktykujemy od 3 lat jest uznawany przez ekspertéw za najpewniejsze rozwiazanie
prawne pod katem zgodnosci z wymogami RODO. Mamy nadzieje, ze zapoznanie sie z naszymi
doswiadczeniami oraz wynikami licznych badan i konsultacji takze Panstwa firmom utatwi ztozony proces

adaptacji do nowych przepisow.
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Wstep

Trudnosci zwigzane z pozyskiwaniem nowych oraz motywowaniem dotychczaso-
wych pracownikow sktaniajg firmy do siegania po nowe narzedzia majgce poprawic
efektywnosc rekrutacji oraz zaangazowanie personelu. Do najpopularniejszych i naj-
skuteczniejszych z nich nalezg programy polecen rekrutacyjnych.

Ich sposdb dziatania jest powszechnie znany, nie bedziemy zatem opisywac go tutaj w petni. Dla porzadku jedynie,

przypomnijmy, ze idea takiego programu sprowadza sie do tego, ze:

1. pracownik albo inna osoba zaproszona do rekomendowania znajomych, poleca dang osobe na
okreslone stanowisko lub przesyta aplikacje bez zwigzku z konkretng ofertg pracy;
pracodawca zapoznaje sie z kandydaturg osoby polecone;j;

w razie zatrudnienia kandydata polecajacy jest zwyczajowo uprawniony do odbioru nagrody.

Zasadniczo wyrézniamy dwa typy programow polecen z uwagi na osoby uprawnione do rekomendowania
znajomychiodbierania nagréd:

1. programy pracownicze, tj. takie, gdzie jedynie osoby, ktére taczy z pracodawca stosunek pracy moga
polecag;

2. programy otwarte, tj. takie, gdzie kazdy moze dokonywac¢ rekomendacji (stazysci, kandydaci na
inne stanowiska, osoby odwiedzajgce strone Kariera firmy, etc.), za wyjatkiem oséb, ktére Regulamin
programu wyltaczy z procesu (np. rekruterzy czy inni pracownicy majacy bezposredni wptyw na przebieg

procesu rekrutacyjnego).

Programy rekomendacji do pracy mozemy réwniez podzieli¢ uwzgledniajac réznice w stopniu sformalizo-
wania procesu polecenia. Mozemy tutaj wyrdznic:

1. programy nieformalne, tj. takie, ktore nie posiadajg spisanego Regulaminu, jasno okreslonych zasad
nagradzania, ani przyjetego procesu; zwyczajowo funkcjonujg one w ten sposoéb, ze polecajgcy przynosi
CV swojego znajomego albo kandydat podaje dane osoby, ktéra go zarekomendowata w toku rozmowy
kwalifikacyjnej;

2. programy sformalizowane, tj. takie, ktore posiadajg jasno okreslony proces, zasady nagradzania, etc.,
ktore sg opisane w Regulaminie.
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Ten drugi typ programu musimy jednak podzieli¢ na kolejne podgrupy:

1. Programy offline oparte o pozyskiwanie zgody pisemnej, tj. takie, gdzie polecajgcy (najczesciej:
pracownik firmy) przekazuje rekruterom CV polecanego kandydata w formie papierowej, ktéremu
powinno towarzyszy¢ pisemne oswiadczenie kandydata upowazniajgce polecajgcego do podjecia
takiego dziatania. Fakt dokonania polecenia musi nastepnie zosta¢ osobno odnotowany, np. w arkuszu
kalkulacyjnym, ktdry sam w sobie stanowi zbiér danych osobowych.

2. Programy online oparte o “klauzule dobrej woli”, tj. takie, gdzie polecajgcy zaznacza os$wiadczenie
stwierdzajgce, ze przesyta on CV kandydata za jego wiedzg i zgoda; tym samym pracodawca dziata
w oparciu o domniemang zgode kandydata na przetwarzanie danych osobowych.

3. Programy online oparte o indywidualne aplikowanie kandydata, tj. takie, gdzie polecajacy
rekomenduje kandydata poprzez przekazanie mu informacji o ofercie, a proces aplikowania pozwala na
identyfikacje powigzania miedzy polecajagcym a kandydatem (np.indywidualny link polecajacy do oferty,
na ktora aplikuje kandydat); w ramach tak skonstruowanego procesu kandydat aplikuje samodzielnie
oraz sam akceptuje wszelkie niezbedne zgody dotyczgce celu i zakresu przetwarzania jego danych

osobowych.

Wiele przedsiebiorstw w dalszym ciggu opiera swoje programy polecen na procesie niesformalizowanym,
co wiasciwie w kazdym przypadku rodzi komplikacje prawne i bedzie powodowaé konflikty
z postanowieniami RODO. Posiadanie sformalizowanego programu, wraz z regulaminem, uporzagdkowanym
procesem pozyskiwania zgdd na przetwarzanie danych, itd. nie jest jednak samo w sobie gwarantem

zgodnosci zRODO.

Z punktu widzenia nowych regulacji kluczowym
pozostaje ustalenie, czy zgoda udzielona przez polecanego
kandydata byta dobrowolna i jednoznaczna.

Z punktu widzenia nowych regulacji kluczowym pozostaje ustalenie, czy zgoda udzielona przez polecanego
kandydata byta dobrowolna i jednoznaczna. W zwigzku z tym, ze tradycyjne podejscie do programow
rekomendacyjnych zaktada, ze polecajacy, w ten czy inny sposob, przekazuje CV lub inne dane polecanej przez
siebie osoby, trudnosci w obszarze RODO staja sie tutaj nieuniknione. Sytuacja wytworzona przez wejscie w zycie
nowych regulacji wymaga odmiennych rozwigzan. W ten sposob przechodzimy do ostatniego podziatu:

1. programy oparte o podejscie tradycyjne, gdzie polecajagcy przekazuje dane kandydata (podajac
jego CV, wpisujac jego dane w formularz, etc.)

2. programy oparte na samodzielnym aplikowaniu kandydata, gdzie polecajacy przekazuje
potencjalnemu pracownikowi oferte, ale to sam kandydat wyraza zgode na przetwarzanie danych.
Model taki okreslamy dalej jako “standard ShareHire”.

d
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Bezpieczny proces aplikowania z polecenia
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Wymagania .
s
+ Bardzo dobre rajomescijezyia
+ Unnifetnoscikomunikacy racy w zespole.
+ Uiejetnosci anatycznego mysienia.
+ Mol doskonainta umietnose | rozveis Zawodowedo,
Poda) aktualne d: zalacz CV, list motywacyjny oraz inne dokumenty wskazane w ofercie
pracy.
‘.m,e- ‘ ‘.w ko
[@rsesema | [« romoncaco-

‘ In Jesi cheesz dodal link do profilu (GoidenLine lub Linkedin itp)

2 Wiadomose

O

Apliku]

Polecajacy zapoznaje sie z oferta pracy,
gdy podejmie decyzje o tym, kogo chce
zarekomendowad, klika ,,Polecaj”.

< Polecajacy kopiuje link, ktory nastepnie
wysyta kandydatowi, ktérego chce
zarekomendowac — mailem, przez
media spotecznosciowe, itp.

< Kandydat po kliknieciu w link zapoznaje

sie z ofertg pracy wystang mu przez
polecajacego.

Kandydat po kliknieciu otrzymanego
linku samodzielnie wypetnia formularz
oraz zatgcza CV.
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Jak RODO wptywa na
programy polecen?

W stosunku do obecnego stanu prawnego, RODO wprowadza w zakresie ochrony danych kandydatow do

pracy szereg istotnych zmian, z ktérymi kazda osoba odpowiedzialna za rekrutacje musi sie zapoznac. Wazne

aby pamietac¢ o tym, ze zapisy o ktérych mowa zostaty opracowane jako technologicznie oraz branzowo

neutralne, tj. nie ma szczegotowych rozstrzygniec¢ napisanych z mysla o konkretnych gateziach gospodarki,

ani nie sg przewidywane zmiany pod katem rozwoju technologii. Z tego ptynie wniosek, ze dziaty HR musza do

pewnego stopnia interpretowac i adaptowac¢ RODO na swoje potrzeby, nie ma bowiem gotowej listy rzeczy, ktére

nalezy zrobic¢, aby dziata¢ zgodnie z nowym prawem.

Istniejg jednak obszary w przypadku ktérych juz dzis wiemy, ze niezbedna bedzie korekta dotychczasowych

praktyk w zakresie przetwarzania i ochrony danych osobowych:

1. rozszerzono zakres informacji, ktére administrator bedzie musiat podaé¢ kandydatowi, w tym

réwniez temu, ktéry zostat polecony. Zgodnie z art. 14 ust. 1i 2 RODO, beda to m.in.:

adres siedziby,

petna nazwa firmy,

cel i zakres zbierania danych,

odbiorcy lub kategorie odbiorcow danych,

dane kontaktowe inspektora ochrony danych (jesli taka osoba bedzie w podmiocie wyznaczona),
informacja o prawie wniesienia skargi do organu nadzorczego (GIODO),

informacja o okresie, przez ktéry dane osobowe beda przechowywane,

informacja o prawie do cofniecia zgody w dowolnym momencie,

informacja o prawie dostepu do danych, ich sprostowaniu, usunieciu lub ograniczeniu
przetwarzania, prawie wniesienia sprzeciwu oraz prawie do przenoszenia danych,

informacja o prawie do wniesienia skargi,

informacja o zautomatyzowanym podejmowaniu decyzji — jesli wystepuje.

W obszarze wdrazania wymogow okreslonych przez RODO sytu-
acja pozostaje dynamiczna. Oprécz unijnej dyrektywy powstanie
takze polska ustawa konkretyzujaca jej zastosowanie. Trudno jed-
nak okresli¢, kiedy wejdzie ona w zycie. Brak ustawy krajowej nie

sprawia jednak, ze RODO nie bedzie w naszym kraju obowigzywac,
jedynie jego interpretacja i stosowanie na gruncie polskim bedg
utrudnione.
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2. NaAdministratorze danych oraz podmiocie, ktdremu dane powierzyt cigzy obowigzek okresleniaryzyka
oraz odpowiedniego do zdefiniowanego ryzyka poziomu zabezpieczen; oznacza to, ze pracodawca
musi najpierw dokonac¢ audytu, aby oceni¢ ryzyko, a dalej samodzielnie, wyprzedzajgco stworzyc
rozwigzania, ktore przed tym ryzykiem zabezpiecza. Innymi stowy, juz spisujac zasady programu polecen
i opracowujgc proces rekomendowania znajomych nalezy miec¢ swiadomosc tego, jakie zagrozenia sie z nim
wigzg i przygotowac odpowiedzi na nie. Administrator danych moze korzystac z ustug dostawcow, ktérzy
gwarantujg odpowiedni poziom bezpieczeristwa organizacyjnego i technicznego, ale jego obowigzkiem
jest wtedy zweryfikowanie procedur dostawcy, ponosi on bowiem odpowiedzialnos¢ za uchybienia, ktore

podwykonawca wykona.

3. Rozporzadzenie nie wskazuje wprost, w jaki sposéb dane maja byé chronione. Nalezy jednak wzigc¢
pod uwage jego rekomendacje oraz wymieniane w nim przyktadowe srodki organizacyjne i techniczne,
a takze dobre praktyki, takie jak:
e pseudonimizacjaiszyfrowanie danych osobowych,
e« zdolnosc¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci odpornosci systemow,
e zdolnosc do szybkiego przywrécenia danych,

e regularne testowanie, mierzenie i ocenianie skutecznosci systemow.

4. RODO precyzuje i podnosi wymogi dotyczace pozyskiwania zgéd na przetwarzanie danych
osobowych, kandydatéw - rowniez tych z polecenia:
e zgoda musi oznaczac dobrowolne konkretne, Swiadome i jednoznaczne okazanie woli; nie moze byc¢
mowy o zgodzie domyslinej,
e Zpowyzszego wynika, ze administrator musi by¢ w stanie wykazac, ze dana osoba wyrazita zgode,
e 0soba musi mie¢ mozliwos¢ wycofania zgody; proces wycofania zgody nie moze byc¢ bardziej

skomplikowany, ani ucigzliwy niz jej udzielenia.

5. RODO okresla réwniez jasno prawa kandydata, stosujg sie one bez wzgledu na to, czy pochodzi on
z polecenia czy nie:
e prawo do sprostowania danych,
e prawo do usuniecia danych,
e prawo do ograniczonego przetwarzania, czyli okreslenia przez kandydata obszaréw, w ktérych sie
zgadza na przetwarzanie danych,
e prawo do sprzeciwu wobec dalszego przetwarzania danych osobowych,
e prawo do uzyskania kopii danych,
e prawo by nie podlegac profilowaniu, czyli byciu kategoryzowanym pod katem przetwarzanych

przez pracodawce kryteriow.
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/estawienie typow programow polecen wedle wymogow RODO

Wymagania RODO

Nowe obowigzki wprowadzone
przez zmiane regulacji

Poszerzony obowigzek
informacyjny

Ocenaryzyka oraz
wdrozenie odpowiednich
rozwigzan technicznych

i organizacyjnych

Nowe standardy ochrony
danych osobowych

Nowe wymogi zwigzane

Z pozyskiwaniem i zarzagdzaniem
pozyskanych zgdd na przetwa-
rzanie danych osobowych

Nowe prawa
Kandydata

Standard ShareHire

Bazuje na samodzielnym sktadaniu
aplikacji przez Kandydata.

« C X < X

Podejscie tradycyjne

Obejmuje odmienne modele procedowania rekomendaciji
kandydatow. Sprawdz, jak czy Twoj program odpowiada
nowym wymaganiom.

Czy w ramach Twojego programu polecen masz mozliwosc¢
dopetnienia obowigzku informacyjnego w pierwszym
kontakcie z potencjalnym kandydatem?

Czy w przypadku kontroli bedziesz w stanie to udowodnic¢?

Czy mozesz okresli¢ ryzyko naruszenia standardow,

w ramach ktérych zarzadzasz danymi osobowymi?

Czy wiesz, jakie dziatania wdrozyc¢, aby w przypadku
kontroli wykazac¢ adekwatnos¢ przyjetych zabezpieczen?
Czy masz odpowiednie narzedzia i procedury, aby
kontrolowac dostawcow, ktérym powierzasz dane
osobowe?

Czy masz gwarancje, ze dostawcy spetnianig wymagania
RODO?

Czy to, jak przechowujesz i zarzadzasz danymi osobowymi
spetnia kryteria RODO?

Czy korzystasz ze sprawdzonych rozwigzan technicznych?
Czy rozwigzania, ktore stosujesz pozwalajg na szybkie
przywrécenie danych?

Czy Twoi podwykonawcy praktykujg regulane testy?

Czy dajesz poleconemu kandydatowi mozliwosc¢
samodzielnego zaakceptowania kazdej wymaganej zgody?
Czy w przypadku kontroli bedziesz w stanie wykazac, jakie
zgody, na jakim etapie zaakceptowat?

Czy kandydat moze sprostowac, usunac, ograniczyc
przetwarzanie, zgtosic sprzeciwu, uzyskac kopie danych
osobowych?

Czy kandydat w réwnie tatwy sposdb, jak wyrazit zgode,
bedzie mégt jg rowniez wycofac?

Pamietaj, ze jesli chcesz outsourcowac organizacje swojego programu polecen
rekrutacyjnych do firmy trzeciej, nadal ponosisz petna odpowiedzialnos¢ za

sposob, w jaki firma ta bedzie przetwarza¢ dane osobowe. Nalezy wiec upew-
nic sie, ze wszelkie techniczne, procesowe i prawne aspekty ochrony danych
osobowych zapewniane przez podwykonawce sg zgodne z wymogami RODO.
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/daniem Ekspertow

,Mozna rowniez uregulowac mechanizm polecenia kandydatow w taki sposob, ze to oso-
ba zainteresowana zgtasza swojg kandydature do pracy, z powotaniem sie na osobe
pracownika, ktory przekazat jej informacje o miejscu pracy i polecit do pracy. Wtedy takie
zgtoszenie odbywa sie na standardowych zasadach, czyli z zastosowaniem art. 22 par 1k.p.
Ten mechanizm jest jeszcze bardziej bezpieczny niz pisemna zgoda i nie wymagda

dodatkowych zabiegdw w postaci uzyskiwania takiej zgody.”

Robert Stepien, radca prawny;

Marta Zalewka, radca prawny

KAROLINA TOPOLSKA, NOWY TREND:

FIRMY PLACA SWOIM PRACOWNIKOM ZA
ZNALEZIENIE DOBREGO KANDYDATA DO PRACY,
“DZIENNIK GAZETA PRAWNA”, 2017-06-16
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Autorzy raportu

ShareHire to wiodgcy dostawca programow polecen rekrutacyjnych w Polsce. Z na-

szych rozwigzan korzystajg firmy zatrudniajgce ponad 150 tys. pracownikow, w tym

m.in. Orange, PZU, Bank Millennium, Biedronka, Asseco, Bank Ochrony Srodowiska.

W ramach naszej oferty dostarczamy Klientom nie tylko systemy informatyczne pozwalajgce tatwo rekomen-

dowac znajomych, a rekruterom - szybko i sprawnie tymi poleceniami zarzadzic, ale takze gotowy, sprawdzony

w Kilkudziesieciu organizacjach z réznych branz model programu polecen.

Platforma polecen rekrutacyjnych

»  Portal polecen pod marka Klienta dostepny
w wersji desktop i mobile

«  Obstuga rekomendacji online i SMS

« Panel obstugi dla Rekrutera lub integracja
zkazdym ATS

«  System powiadomien dla polecajgcych

«  katwe polecenia w social media

Marcin Gietzak Artur Sibera
m.gielzak@sharehire.pl a.sibera@sharehire.pl
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Petna obstuga programu polecen

«  Sprawdzone rozwigzanie prawne z mozliwoscia
obstugi rekrutacji transgranicznych

«  Petna obstuga nagrod wigcznie z obowigzkami
podatkowymi

- Organizacja konkursow i grywalizacji wzmac-

niajgcych zaangazowanie

W razie jakichkolwiek pytan odnosnie
tresci raportu i proponowanych w nim
rozwigzan, zachecamy do kontaktu pod
adresem mailowym info@sharehire.pl

MGM HR Solutions sp.z 0.0.
P.OW. 25,90-248 £6dz
info@sharehire.pl

+48 575 475 505
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